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O PROJEKTU

e-Skole: "Cjelovita informatizacija procesa
poslovanija Skola i nastavnih procesa u
svrhu stvaranja digitalno zrelih Skola za
21. stoljece

Modernizacija hrvatskog skolskog sustava

Cjelovita informatizacija poslovanja skola i nastavnih procesa
Doprinos uporabe informacijske i komunikacijske tenhnologije (IKT)

u digitalno zrelim Skolama '.
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TIJEK PROVEDBE PROJEKTA

. Faza: Pilot projekt

Uspostava sustava razvoja digitalno zrelih skola
Od 1.o0zujka 2015. godine do 31.kolovoza 2018.
godine

« 20 Skola za prvu
fazu pilot projekta
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TIJEK PROVEDBE PROJEKTA

. Faza: Pilot projekt

Uspostava sustava razvoja digitalno zrelih skola L e et

Tuzla

Od 1.07ujka 2015. godine do 31.kolovoza 2018. LR o
gOd | ne mvk Sar.a‘\jevé
. i w e
« 131 Skola za drugu e,
fazu pilot projekta o "5 T,
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TIJEK PROVEDBE PROJEKTA (2)

. Faza: Veliki projekt
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U projekt su ukljucene:
maticne osnovne skole,
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AKTIVNOST IMPLEMENTACIJE MREZNE INFRASTRUKTURE

. Projektiranje
Male Skole (<30 ucenika) - djelomicna implementacija sustava

- lzgradnja pasivne mrezne infrastrukture
- Implementacija aktivnhe mrezne opreme
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PROJEKTIRANJE

Izrada glavnih izvedbenih projekata
Dogovor izmedu Skole i projektanata

Na temelju simulacija odreduje se pozicija

bezicnih pristupnih tocaka

Isprojektirano je 1510 skola u RH
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IZGRADNJA PASIVNE MREZNE
INFASTRUKTURE

Uk|JUCUJ

genericko kabliranje,

postavljanje komumkacijskih ormara
popratne radove, te

postavljanje potrebnih niskonaponskih
prikljucaka za zastitu mrezne

| racunalne opreme

Izgradnja je gotova u
1471 skoli



AKTIVNA MREZNA OPREMA

« Obuhvaca:

« Mrezni usmijerivac (Router)

« Mrezni preklopnik (Switch)

» Bezicna pristupna tocka (Access Point)

* Broj pojedinin komponenti vidljiv je na
Dokumentaciji o izvedenom stanju (DIS).
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MREZNO RJESENJE CISCO
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MREZNO RJESENJE FORTINET
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WLAN DIZAJN

« 1 AP po ucionici (802.11 Pokrivenost ovisi o tipu prostorije:
b/g/n/ac/ax) « Prostorija tip “A” = vrhunske

«  Wifi 6 standarc performanse i pokrivenost

« Odvajanje razlicitin korisnika bezicnim signalom
mreze (vlan) « Prostorija tip “B” - osigurana

« Razlicite QoS politike za pojedine pokrivenost bezicnim signalom
mreze « Prostorija tip “C" - sve ostale

« Autentikacija i autorizacija putem prostorije za koje nije nuzno
AAI@EJUHR infrastrukture osigurati pokrivenost bezicnim

signalom
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WLAN DIZAJN (2)

« Eduroam SSID - povezivanje putem
802.1x radius auth

« eSkole SSID - povezivanje ucenika na

,dijeljenim” uredajima (implementacija

CAPTIVE PORTAL)

« Guest SSID - povezivanje guest
korisnika na skolsku mrezu
(ograniceno vrijeme/prava pristupa)

Eduroam - povezivanje ucenika,
nastavnika i ostalog osoblja

eSkole - povezivanje uredaja koje
koristi vise razliCitin osoba

Guest - povezivanje vanjskih
posjetitelja i partnera

https://installer.eduroam.hr
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SUSTAVI ZA UPRAVLJANJE | NADZOR MREZE

e Sustavi omogucuju:

 upravljanje, konfiguraciju i nadzor kompletne
mrezne infrastrukture

« dijagnostiku mreze u stvarnom vremenu
 udaljeni nadzor mreze

* generiranje izvjestaja o statusu mreze |
ponasanju korisnika

cleco F::RTINET
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MREZNO RJESENJE CISCO

CISCO PRIME

A Dashboard / Network Summary

Overview Incidents Client Summary Site Summary +

« Iskljucivo za konfiguraciju i
nadzor mreznin usmjerivaca . 1;;"*'-"“ zzmﬂ -mn 0
Status mreznih uredaja na R
nadzornoj ploci e I
AAl prijava na:

https:.//mreza-cp.e-skole.hr = e o | et —

No data is avadable From:| 2/17/2021,125PM [ Tou| 2/17/2021,2:25 PM

v Metrics

/7001 —X Client Count By Association/Authentic

slent Court
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https://mreza-cp.e-skole.hr/

MREZNO RJESENJE CISCO

« Za upravljanje i konfiguraciju LAN
komponenti sustava (preklopnike |
pristupne tocke)

« AAl prijava na: https://mreza.e.skole.nhr

CISCO MERAKI

alaale pa Q search Dashboard
asco Meraki
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https://mreza.e.skole.hr/

MREZNO RJESENJE FORTINET

FortiManager

« (Centralninadzor |
upravljanje svim instaliranim
uredajima implementiranog
mreznog sustava

« AAl prijava na:
https://mreza-fm.e-skole.hr
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https://mreza-fm.e-skole.hr/

MREZNO RJESENJE FORTINET

FortiAnalyzer

ADOM: CARNET-TEST-ADOM @ N2 C

« Centralno prikupljanje i
analiza logova te centralno
izvjeStavanje o mreznim
aktivnostima

« AAl prijava na:
https://mreza-fa.e-skole.hr
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https://mreza-fa.e-skole.hr/

EDUKACIJA | PODRSKA

Webinar,
Prirucnici,
Video upute,
Edukacije uzivo

Podrska STP-ovima:

« Helpdesk: helpdesk@skole.hr

« Mobilni timovi (terenska podrska)
 Portal: https://stp.e-skole.hr
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NAJAVA:
Aplikacija za upraviljanje
skolskom mrezom
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Trenutno rjesenje

Sustavi za upravljanje i nadzor: T —— L e

 Aruba Airwave, o e, SEIE
» Cisco Prime, s e T T T T T E

+ Cisco Meraki = E ERTIRTTI | s

AN ol
. R — e “leNM‘MMJmt@JMUﬁmm'”
- FortiManager, - L RIS

 FortiAnalyzer.

Problemi:

« multivendorska rjeSenja,

« kompleksnost sucelja za
upravljanje i nadzor mreze,

 velik broj funkcionalnosti.
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Novo jedinstveno rjesenje

CARN=T

Aplikacija za upravljanje skolskom mrezom

Prednosti:

« unificirano sucelje za nadzor i upravljanje
svim mreznim uredajima u LAN-u skole,

« jednostavno korisnicko sucelje,

« funkcionalnosti zaista potrebne STP-
ovima.
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Funkcionalnosti

Prikaz informacija: Prikaz postojecih konfiguracija i

 sve ustanove za koje je STP nadlezan, mogucnost rekonfiguracije:

« podaci o svim mreznim uredajima u  sva sucelja (preklopnici/usmjerivaci),
mrezi (S/N, P/N, verzija OS-a), « VLAN,

 spojeni klijenti, « SSID,

* uspjesna/neuspjesna spajanja, « ACL pravila,

« popunjenost DHCP poola na « QO0S pravila,
usmijerivacy, « Whitelist pravila.

« aplikacije koje se koriste u zicnom i
bezicnom dijelu mreze.

Dodatno:
« pokretanje LED svjetla za lociranje uredaja,
« Kkreiranje racuna za goste za spajanje na SSID guest (STP, AI/AR,

ravnatelji)
« provjera zdravlja mreze - interaktivni pomocnik T
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Tehnologija u pozadini

PORTAL ZA KORISNIKE TRANSPORTNO SUCELJE

Modul za Modul za analizu Konektor za CARNET-ove servi CARNET=0V1 servisi
izvjestavanje zdravlja mreze

Upravlja¢ki modul Upravljacki modul u| Kr:c'ekhr zl.n:‘:l.zt:rvr:xie | 2 g | Sustavi za upravijanje i
za mrezne uredaje Security Appliance e : nadzor mreze
« Mikroservisna arhitektura S— p— m,mmw..m'
Captive Portal komunikaciju s

« RESTful APl sucelja i gl
M Konektor za Captive Portal '

Security Appliance

DFev
Baza
aktivnosti
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Kada?

Edukacija - proljece 2022.
« online webinari,
« videomaterijali,
 prirucnik za koristenje.

Pustanje u produkciju - skolska godina
2022./2023.
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